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摘　要　工业互联网通过整合５G通信、人工智能等先进技术,将各类具有感知、控制能力的传感器与控制器融入工业生产过

程,来优化产品生产工艺,降低成本,提高生产率.传统的云计算模式由于集中式部署的特点,计算节点通常离智能终端较远,

难以满足工业领域对高实时性、低延迟的需求.边缘计算通过将计算、存储与网络等资源下沉到工业网络边缘,可以更加便捷

地响应设备请求,满足工业互联网环境下智能接入、实时通信、隐私保护等关键需求,实现智能绿色通信.文中首先介绍了工业

互联网的发展现状和边缘计算的相关概念,然后系统地论述了工业互联网边缘计算架构及推动工业互联网边缘计算发展的核

心技术,最后总结了边缘计算在工业互联网领域的成功应用案例,并阐述了当下工业互联网边缘计算的现状与挑战.
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Abstract　IndustrialInternetintegratesadvancedtechnologiessuchas５Gcommunicationandartificialintelligence,andintegrates

varioussensorsandcontrollerswithperceptionandcontrolcapabilitiesintotheindustrialproductionprocesstooptimizeproducＧ

tionprocesses,reducecostsandincreaseproductivity．DuetothecentralizeddeploymentofthetraditionalcloudcomputingmoＧ

del,thelocationofcomputingnodeisusuallyfarawayfromthesmartterminal,whichisdifficulttomeettherequirementsofthe

industrialfieldforhighrealＧtimeandlowlatency．Bysinkingcomputing,storageandnetworkresourcestotheedgeoftheindusＧ

trialnetwork,edgecomputingcanrespondtodevicerequestsmoreconveniently,meetkeyrequirementssuchasintelligentaccess,

realＧtimecommunicationandprivacyprotectionintheIndustrialInternetenvironment,andrealizeintelligentgreencommunicaＧ

tion．ThispaperfirstlyintroducesthedevelopmentstatusoftheIndustrialInternetandtherelatedconceptsofedgecomputing,

thensystematicallydiscussestheIndustrialInternetedgecomputingarchitectureandthecoretechnologiesthatpromotethedeＧ

velopmentofIndustrialInternetedgecomputing．Finally,itlistssomesuccessfulapplicationcasesofedgecomputingandelaboＧ

ratesthecurrentstatusandchallengesofapplyingedgecomputingtechnologyinIndustrialInternet．
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１　引言

目前,全球制造业正面临着自动化生产程度不足、低端产

能与高端产能差异过大等问题,制造业生产水平整体上仍然

停留在“工业２．０”“工业３．０”阶段.工业互联网作为新一代

信息科技与智能制造深度融合的产物,通过智能化网络平台

将人和工业生产线、业务系统、产品供应商紧密互联,充分利

用大数据、人工智能、区块链、复杂分析等技术,帮助企业提高

产品质量,降低生产成本,提高生产效率.目前,世界各国高

度重视工业互联网的发展,德国于２０１１年率先提出“工业４．０”

战略,以解决国内出口下降、生产制造成本高等问题.２０１５
年,«中国制造２０２５»发展战略指出要以创新驱动、质量为先、

绿色发展、结构优化、人才为本为指导思想,加快我国从制造

大国向制造强国的转变.２０２０年４月,工业和信息化部召开

工业互联网行业应用推进会,强调要全面落实工业互联网创

新发展战略[１].同年７月,中国信息通信研究院建设的工业

互联网标识解析实验室成为首批工业互联网产业联盟实验

室[２],旨在推进工业互联网新技术新模式新业态研究.图１
简单给出了工业互联网的发展历程.

图１　工业互联网发展历程

Fig．１　DevelopmenthistoryofIndustrialInternet

根据工业互联网产业联盟(AII)推出的«工业互联网平台

白皮书２０１７»相关研究与分类,工业互联网平台主要包括四

大典型应用[３]:工业生产过程优化(如智能物流、智能工厂、生

产过程、工艺优化等)、社会生产资源优化(如生产制造协同、

自动化控制等)、企业运营决策优化(如供应链管理优化等)、

产品生命周期管理(如工业预测性维护等).为了加速产业链

的转型升级,实现IT与 OT迅速融合,需要对传统的网络架

构进行调整.目前工业领域普遍采用的是云计算架构模式,

所有智能终端、工业传感器采集的数据都需要通过网络连接

传输至云计算中心,利用云服务器强大的计算能力进行集中

式计算与处理.资源的高度整合是云计算架构的重要特征.

然而,面对数据爆发式增长的情形,云计算架构模式还是暴露

出其运维成本高、实时性低、数据隐私性差等方面的缺陷,具

体如下.

１)极高的运维成本.随着工业自动化程度的不断提高,

工业网络边缘每时每刻都有海量的数据产生,若数据全部传

输至云端进行集中式处理,不仅会占用大量的网络带宽,导致

核心网络阻塞,而且会加重云服务器的负载压力,导致大量能

源消耗.

２)实时性难以保障.工业领中域部分应用对网络的实时

性要求较高,如智能车联网、直播游戏和智能安防等.传统的

云计算架构模式由于集中式的部署特点,数据处理程序通常

在远程云端进行,计算节点的位置离智能终端较远,不可避免

地增加了数据处理时延[４].与此同时,由于工业边缘智能设

备数量的增加和网络环境的动态性,带宽等网络资源的匮乏

也正在逐渐成为制约云计算发展的另一大要素.

３)数据隐私性难以保证.工业传感器采集的数据通常具

有高度的隐私性,例如精密仪器的生产加工过程、工业敏感数

据等.云计算模式要求数据在云端统一处理,数据传输至云

服务器需要经过较长的物理链路,这大大增加了数据被窃取

与篡改的风险[５].

为了弥补云计算模型的不足,边缘计算应运而生.本文

第２节详细论述了边缘计算网络的发展历程,以及相较于传

统云计算、Cloudlet、雾计算网络等其具有的优缺点及应用场

景;第３节介绍了工业互联网边缘计算架构,并分层说明各个

模块的功能;第４节详细介绍了推动工业互联网边缘计算的

关键技术;第５节介绍了边缘计算在工业互联网领域的相关

实现案例;第６节分析了当下工业互联网边缘计算系统所面

临的现状和挑战;最后对全文进行了总结,并强调了工业互联

网边缘计算发展对于国家建设的重大意义.

２　边缘计算的兴起

近年来,随着工业互联程度的提高,边缘计算由于固有的

低延迟、高实时性等优势,能满足未来工业互联网的建设需

要,受到学术界和工业界的高度关注.本节首先介绍边缘计

算的发展历程,随后系统综述了边缘计算的相关概念,并比较

了其与常见计算范式的异同点.

２．１　边缘计算的发展历程

边缘计算最早由内容分发网络[６](ContentDeliveryNetＧ

work,CDN)逐渐演变而来,CDN 由 Akamai公司在１９９８年

提出,通过在网络边缘部署缓存服务器的方式,来提高内容获

取速度,降低网络堵塞.２００９年,卡耐基梅隆大学研究团队

首次提出了Cloudlet[７]概念.Cloudlet是一种融合物联网、移

动计算和云计算技术的新型网络架构,支持与移动设备交互

并提供强大的计算资源.２０１２年,Cisco公司提出雾计算模

型[８],旨在将云计算服务拓展到网络边缘,通过增添雾层

(Fog层)将计算任务迁移到离设备较近的雾节点中,以降低

用户感知时延.２０１５年,欧洲电信标准化协会发表移动边缘

２ ComputerScience 计算机科学 Vol．４８,No．１,Jan．２０２１



计算白皮书[９],其中详细论述了边缘计算的市场驱动、商业价

值与应用场景.２０１６年５月,施巍松教授研究团队首次给出

了边缘计算的正式定义:边缘计算是在网络边缘进行计算的

技术,边缘是数据源和云计算中心之间的任一具有计算、存储

能力的节点[１０].同年１０月,首届以边缘计算为主题的学术

会议(ACM/IEEESymposiumonEdgeComputing,SEC)在美

国华盛顿顺利召开.２０１６年１１月,华为公司、中科院、英特

尔等成立了边缘计算产业联盟 ECC,边缘计算技术开始进入

高速发 展 阶 段.２０１８ 年,百 度 公 司 发 布 了 边 缘 计 算 平 台

OpenEdge[１１],这是国内首个开源边缘计算服务平台.２０１９
年,边缘计算产业联盟(ECC)与绿色计算产业联盟(GCC)联

合发表«边缘计算IT 基础设施白皮书１．０(２０１９)»,文中系统

阐述了边缘计算的价值场景与技术方案[１２].２０２０年,中国移

动在创新研究报告中提出“边缘计算＋区块链”新兴研究方

向,并分析了一些基于边缘计算与区块链的典型应用场景与

技术实践[１３].

２．２　边缘计算相关概念

与边缘计算相似的计算范例,如Cloudlet和雾计算等,虽

然在设计思想上与边缘计算相似,但就网络设施、架构层面

和应用场景而言,却与边缘计算存在差异,本节将详细讨

论这几种常见计算范式的异同点,表１列出了其详细技术

指标对比.

表１　常见的计算范式技术指标比较

Table１　Comparisonofseveralcomputingparadigms

Cloudcomputing Fogcomputing Cloudlet Edgecomputing
Distance MultiＧhop OneＧhop/MultiＧhop OneＧhop OneＧhop

Computingresources Unlimited Limited Limited Limited
Nodedevices Servercluster Router,Gateways DataCenter Serversinbasestations

Delay High Low Low Low
Nodelocation Datacenter WithintheEdge Edgenetwork Edgenetwork
Architecture Centralized Distributed Distributed Distributed
RealＧtime Weak Strong General Strong
Reliability Weak Strong Strong Strong

Faceto Unlimited
Distributedcomputingand

storageIoTscenarios
Mobilityenhanced

scenarios
InternetofVehicles,Industrial

InternetofThings,etc．

　　１)边缘计算.边缘计算是近年来工业互联网领域引进的

新技术,通过将计算、存储、网络、通信等资源下沉到网络边缘

(工业现场、数据源头等),近距离地为应用提供边缘智能服

务,可以满足工业互联网环境下智能接入、实时通信、隐私保

护等关键需求,有效降低网络开销和系统资源消耗,是实现智

能、绿色通信的关键.与云计算相比,边缘计算采用的是在网

络边缘侧进行计算的方式,通过将一些小型的计算节点和数

据中心分散部署在用户周边,让服务程序与用户进行近距离

交互,从而提升用户服务质量.边缘计算与云计算的关系并

不是非此即彼,而是相辅相成,云计算擅长处理长周期、计算

量大的任务(如大数据分析、人工智能算法训练等),边缘计算

则擅长短周期、本地化的数据处理(如本地实时决策等).

２)Cloudlet.Cloudlet是一种小型的具有计算、存储能力

的服务器集群,通常部署于网络边缘(如商场、超市,或者具有

移动性的车辆等),是一类具备移动性的小型云数据中心.

Cloudlet采用“移动设备ＧcloudletＧ云”架构模式,其网络资源

被广泛分布在用户周边,通过将云计算中心资源迁移到靠近

用户的Cloudlet上,就近为附近的移动设备提供智能服务.

相比边缘计算,Cloudlet主要致力于增强设备的移动性,目前

被广泛部署在设备与数据中心之间的基站、流量汇聚点中.

３)雾计算.雾计算与边缘计算具有很强的相似性,属于

边缘计算范畴.雾计算通过在智能终端和云服务器之间引入

Fog层的方式来拓展云计算,而 Fog层实际上是由部署在网

络边缘的雾节点构成.雾计算避免了终端设备与云服务之间

的频繁通信,为用户提供了高可靠的实时通信服务.但这并

不意味着雾计算就是边缘计算,雾计算强调的是智能终端与

数据中心之间构成的统一体,计算过程通常发生在局域网级

别的网络架构层面,而边缘计算则大部分面向物联网设备本

身,不仅关注网络基础设施,还关注于网络边缘设备等.此

外,就应用领域而言,雾计算主要致力于分布式计算、存储的物

联网场景,边缘计算则主要应用于降低应用延迟,适合于智能

车联网、工业物联网、视频流优化加速与直播游戏等应用场景.

３　工业互联网边缘计算架构

为了能够充分整合云计算、边缘计算架构模式的优势,本

节结合工业互联网领域技术构成与应用特点,提出了一种边

云协同的联合式架构系统(以下简称工业互联网边缘计算系

统).工业互联网边缘计算系统通过在现场终端与云服务器

之间部署具有计算、存储能力的边缘节点,将云服务应用拓展

到工业网络边缘.边云协同的架构通常包括３层,即现场终

端层、边缘层、云层,如图２所示.各层可以进行层间与层内

通信,具体功能分析如下:

１)现场终端层.现场终端层由各种不同类型的物联网终

端(如工业传感器、NFC感应装置、智能卡、摄像头、智能车辆

等)组成.这些智能终端通过有线连接(如工业以太网、现场

总线和光导纤维等)或无线连接(如 ４G、５G、蓝 牙、WiＧFi、

RFID和 NBＧIoT等)的方式与边缘层中的边缘控制器、网关

相连,主要完成原始数据采集与上传任务,实现现场终端层与

边缘层的信息、数据互通.在现场终端层中,为了延长设备的

使用寿命,通常不考虑它们的计算能力.

２)边缘层.边缘层是边云协同架构的核心,由大量的边

缘节点(如边缘网关、边缘控制器、路由器和基站等)组成.它

既接收来自现场终端层发送的数据信息,进行计算与存储任

务,又与云层进行任务、数据、管理、安全协同.边缘层通常由

３李　辉,等:边缘计算助力工业互联网:架构、应用与挑战



３部 分 组 成:基 础 设 施 即 服 务 (InfrastructureＧasＧaＧService,

IaaS)、平台即服务(PlatformＧasＧaＧService,PaaS)和软件即服

务(SoftwareＧasＧaＧService,SaaS).IaaS层提供系统运行所必

需的基础设施资源,如计算、存储与网络资源等,通过容器化

与虚拟化技术为系统提供硬件层面优化.PaaS平台层提供

系统程序的运行环境,可以完成分布式推理,运行人工智能

(AI)算法、数据可视化、大数据平台构建等任务.SaaS应用

层屏蔽底层技术细节,对外提供平台管理、创新型应用、工业

预测性维护、自动化控制等功能服务.企业可以结合自身需

求定制、开发相应的创新型软件与平台.

３)云层.在边云协同的架构模式下,云层仍然是最强大

的数据计算与处理中心,通常由若干高性能服务器集群部署

组成.边缘层难以处理的计算任务(如大数据分析、深度学习

模型融合训练和历史数据管理等)和存储任务(如镜像仓库

等),将仍由云层完成.云层不仅提供数字化、信息化和智能

化的应用服务,还支持与边缘IaaS层、PaaS层和 SaaS层协

同,以实现网络资源与安全协同智能化管理,通过边缘层接收

工业现场数据、向现场终端层发送控制指令信息,从全局范围

内进行资源调度和生产工艺优化,满足现场终端层多样性的

业务需求.

图２　工业互联网边缘计算系统参考架构

Fig．２　ReferencearchitectureforIndustrialInternetedgecomputingsystem

４　工业互联网边缘计算关键技术

工业互联网边缘计算系统的实现离不开相关技术的支

撑.本节将详细讨论推动工业互联网边缘计算系统发展的关

键技术,具体包括５G通信技术、计算卸载技术、工业SDN、网

络功能虚拟化、网络切片技术和人工智能技术等.

４．１　５G通信技术

５G作为新一代蜂窝移动通信技术,在网络组织和信息交

换过程中起到至关重要的作用[１４],是未来工业互联网发展的

基础.与４G相比,５G通信技术可以为边缘计算网络提供极

大的网络带宽、海量设备的接入能力和超高的文件传输速率,

可以精确满足工业场景下对低时延、高速率的需求.据思科

年度互联网报告估计,到２０２３年,５G网络的访问速度将是平

均移动连接速度的１３倍,平均网速可达５７５Mbps[１５],连接到

互联网的设备数量将会超过全球总人口数量的３倍.此外,

在当前工业制造环境中,由于工业现场环境的复杂性、无线网

络的不可靠性,多数终端节点的位置被固定,网络连接方式仍

以有线连接为主.５G 网络采用 C/U 架构方式,可以让智能

终端和传感器更灵活地部署,摆脱传统有线连接的束缚[１６],

让工业生产与通信更加便捷、高效.目前,我国５G通信技术

已经在北京、上海等城市进行试点,实测最高网速可达 GB
级别.

４．２　计算卸载技术

计算卸载是智能终端将本地全部或者部分计算任务卸载

到边缘服务器或云服务器[１７Ｇ１８],由它们代替智能设备执行计

算任务,并将计算结果返回给智能终端的过程.计算卸载技

术可以根据优先级、紧急程度等参数为任务分配特定的边缘

服务器与计算资源,以降低系统时延和能量消耗,可以有效解

决终端设备计算能力不足、资源受限等问题,目前被广泛应用

于实时决策生成等工业生产多领域中.

４ ComputerScience 计算机科学 Vol．４８,No．１,Jan．２０２１



计算卸载技术需要解决的核心问题是如何确定卸载策

略,即解决计算任务是否卸载、卸载地点、卸载时间、任务的卸

载率(任务卸载比例)等问题.目前,大量的研究开始聚焦计

算卸载技术,目标主要集中于优化时延和能耗两个方面.文

献[１９]考虑了车联网的应用场景,提出了在满足时延约束的

前提下使总功耗最小的节能计算卸载问题,进而给出一种基

于深度强化学习的解决方案,相比其他算法可以更有效地降

低能耗.文献[２０]介绍了物联网边缘计算环境下基于区块链

的计算卸载方法,通过综合考虑卸载过程中的时延、能耗和负

载均衡,提出了一种非支配排序遗传算法来生成可行的资源

分配策略.文献[２１]介绍了一种端Ｇ边Ｇ云架构下的计算卸载

问题,综合考虑了系统的时延和能耗,通过一种启发式算法来

实现任务的最优卸载与资源分配.

４．３　工业SDN/NFV
软件定义网络(SoftwareDefineNetwork,SDN)最早由美

国斯坦福大学提出,是一种实现可编程的网络管理和虚拟化

的方式[２２].在传统网络体系结构下,由于系统的可扩展性、

伸缩性较差,若要给系统添加新功能,势必要考虑其对现有网

络兼容性的影响.然而,工业网络边缘通常应用场景复杂、需

求差 异 明 显,工 业 SDN 通 过 分 离 数 据 转 发 和 网 络 控 制

面[２３Ｇ２４],合理划分控制平面与转发平面功能,实现对网络流

量的灵活控制,从“水平平面”对系统进行解耦.此外,SDN
控制器具有全局网络视图,可以与边缘计算协调器进行整合,

为系统提供服务管理与试用能力,加速网络信息的收集.

网 络 功 能 虚 拟 化 (Network Function Virtualization,

NFV)的核心理念是将系统功能软件化,以弥补传统固定软

硬件搭 配 的 缺 陷[２５Ｇ２７].NFV 技 术 以 虚 拟 机 (VirtualMaＧ

chine,VM)的形式将系统功能运行在标准硬件之上,实现网

络功能“垂直层面”解耦,设备可以通过生成多个 VM 的方式

来加速任务的计算过程,提升系统运行效率.网络功能并不

依赖于专用硬件,物联网厂商可以自行生产标准硬件来运行

系统功能,从而极大程度地利用系统资源,降低物理硬件和资

源聚合成本,加快新业务的开发和部署.

NFV与SDN并没有直接的依赖关系,但是它们在某些

层面存在相似之处[２８Ｇ２９].NFV与SDN技术都是通过解耦来

提升系统的灵活性,设计思想接近.SDN的目标是创建可集

中管理与编程的网络,从“水平平面”对系统进行解耦,而

NFV更倾向于从硬件中抽象出网络特征,从“垂直平面”对系

统功能进行松耦合.边缘计算通过整合SDN 和 NFV 技术,

可以快速、便捷地部署边缘业务,提供边缘智能服务管理,清
除端边通信障碍,加速工业互联网边缘计算系统的建设进程.

４．４　网络切片技术

工业互联网边缘计算系统并非面向单一应用场景,而是

面临各种不同领域的应用需求,如智能制造、智能车联网、虚

拟现实(VR)与增强现实(AR)[３０]、智能电网[３１]等,如图３所

示.不同应用场景对网络的实时性、可靠性、安全性的需求存

在差异,这就要求系统能够根据不同的应用场景或特定的应

用程序,指定不同的虚拟网络.网络切片技术可以根据不同

的应用场景实现按需定制与隔离,允许将一个公共物理基础

设施切分成多个虚拟网络[３２],每个虚拟网络之间相互独立,

互不干扰,极大地提升了系统部署的灵活性.网络切片技术

的实现依赖于 SDN与 NFV等相关技术[３３],不同网络切片的

建立依赖于SDN和 NFV的虚拟资源池.

图３　网络切片技术的应用场景

Fig．３　Applicationscenariosofnetworkslicingtechnology

４．５　人工智能技术

人工智能与边缘计算技术的融合,使机器具备了“思考”
和“决策”的能力.近年来,随着智能设备运算能力的提升,在
边缘 计 算 网 络 中 应 用 人 工 智 能 技 术 成 为 了 可 能.Wang
等[３４Ｇ３５]提出了边缘智能的概念,即通过在边缘生态中融入人

工智能技术,来实现自适应的网络服务与资源管理.在人工

智能领域的众多算法中,深度学习在强化边缘网络性能中取

得的效果最为突出.深度学习具有强大的非线性表征能力,

可以通过调整层内神经元个数和网络层间的计算规则,形成

不同的网络结构(如 CNN,DNN,RNN 等),来适应不同的工

业生产环境.CNN[３６]可以用来提取图像中的隐式信息,通过

整合边缘计算低时延的优势,实现边缘智能监控.DNN可以

学习数据特征和制定决策,被广泛应用于边缘缓存内容放置

与更新[３７]、策略制定场景等.强化学习(RL)通过智能体与

环境交互来学习最优的任务调度和资源分配策略[３８]等.

５　边缘计算相关实现案例

５G/６G时代的到来加速了边缘计算系统的落地,使得边

缘计算能够更好地服务于工业生产过程.本节将详细讨论边

缘计算在工业互联网领域的几个应用场景,如离散制造业、智
能交通、智慧工厂、消防监控等,如图４所示.其中部分场景

已经得到学术界的深入研究.表２总结了近年来边缘计算在

工业互联网领域的研究成果.

图４　工业互联网边缘计算系统应用场景图

Fig．４　ApplicationscenariosofIndustrialInternetedge

computingsystem
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表２　工业互联网边缘计算系统应用的最新研究

Table２　LatestresearchofindustrialInternetedgecomputingsystemapplication

Application References Maincontribution

Discrete
Manufacturing

[３９] IntroducedtheindustrialequipmentmanagementservicesystembasedonedgeＧ
cloudcollaborativearchitecturefromtheperspectiveofsystemarchitecture．

[４０] ProposedafourＧlayercomputingsystemforthesmartmanufacturingenvironＧ
ment,tomeettherealＧtimerequirementsoftheindustrialenvironment．

[４１] IntegrateddataflowanddistributeddeeplearningintheedgeenvironmentofInＧ
ternetofThings．

Smart
Transportation

[４３]
ImprovedtheperceptionanddecisionＧmakingcapabilitiesofautonomousdriving
systemsthroughedgecomputingandmachinelearning,andsummarizescommon
machinelearningalgorithmsforautonomousdriving．

[４４]
１)ProposedthearchitectureofedgecomputingtechnologyforautonomousdrivＧ
ingandsummarizedtheopportunitiesandchallenges．
２)DiscussedthesecurityoftheInternetofVehiclessystemfrommultipleangles．

[４５] ProposedashortＧtermtrafficpredictionmodelthatcombinedthetrafficlightand
vehiclespeedmodel．

[４６] Proposedanoptimalcontroldesignfortheconnectedcruisecontrolsystem
equippedwithcomputing,caching,andcontrolcapability．

SmartFactory

[４９] ProposedathreeＧlayerarchitectureedge AGV controlsystemincludingcloud
servicelayer,edgelayerandthedevicelayer．

[５０]

１)ProposedasmartfactoryindustrialIoTarchitecturebasedonedgeＧcloudcolＧ
laboration．

２)RealizedrealＧtimeproductionstatusmonitoringandautonomousproduction
processresponsecontrolofsmartfactories．

FireMonitoring

[５２] Proposedanedgecomputingframework,whichusesthecollaborativeprocessing
capabilitiesofedgenodestoenhancevideocontentdetection．

[５３]
１)Proposedthearchitectureofedgecomputingenabledsmartfirefighting．
２)Analyzedtheopportunitiesandchallengesofedgecomputingapplicationsin

fireprotectionscenarios．

[５４] Automaticallydeployvideoanalysisprogramsonedgedevicesforcollaborative
videoanalysisandprocessing．

５．１　离散制造业

离散制造业的生产过程通常由多个生产工序完成,如汽

车制造、航空零部件制造等.近年来,随着信息化步伐的加

快,全球离散制造业正在积极向网络化、智能化方向转型.然

而制约离散制造业转型的瓶颈仍有很多,如工业设备间协议

的多样异构、数据类型的异构异质、工业现场的“信息与数据

孤岛”、设备之间互联不通、数据收集与处理缺乏实时性等,这
些因素都为离散制造业的转型升级造成了巨大的困难.

当下,基于边缘计算的工业互联网体系架构将在离散制

造业的智能化转型升级中发挥不可替代作用.工业互联网边

缘计算系统具有强大的设备管理能力,不仅支持传统协议和

接口,保证了原先互联的设备不会因为边缘层的介入而丧失

连接性,而且可以让原先不能互联的设备在边缘计算平台的

帮助下实现信息互通,有效解决了设备之间的连接性问题.

文献[３９]分析了基于边云协同架构的工业设备管理服务系

统,详细讨论了设备管理云平台和边缘智能网关的设计,从系

统架构层面探讨了设备异构性问题的解决方案.此外,基于

数据流的数据处理方式可以有效应对海量实时数据,为系统

提供强大的数据支撑.目前边缘计算系统正在加速向数据源

头部署,实现数据就地处理,在网络边缘进行数据筛选与数据

集成,组装结构化数据,加速异构数据融合,缓解云服务器的

压力.Li等[４０]提出了一种应用于边缘计算网络下智能资源

调度的混合计算框架,设计了一种基于贪婪和阈值策略的边

缘层资源调度算法,来满足智能制造领域对高实时性的需求.

文献[４１]研究了一种在物联网边缘计算环境中集成数据流和

分布式深度学习的方法,从数据生成阶段开始对数据进行处

理,实验证明,所提出的策略可以降低约３３％的延迟.

５．２　智能交通

随着计算机视觉、５G通信、物联网技术的迅猛发展,交通

工具的功能不再局限于传统的出行与运输,而是逐渐演化为

一个智能的、互通互联的系统[４２],智能车联网将会是未来工

业互联网领域的重要应用之一.车联网系统中包含大量智能

终端设备(如车辆、交通信号灯、感知路况的传感器等),在面

对时变复杂的路况和突发的紧急事件时,传统的云计算架构

试图将计算密集型任务卸载至云服务器中,以缓解终端设备

计算能力的不足.然而,由于云计算中心业务的集中式部署,

通常难以实现车辆与云服务器之间毫秒级甚至微秒级的

响应.

目前,自动驾驶、交通分析与预测、交通信号控制是边缘

计算在智能交通领域的主要应用.以自动驾驶为例,基于边

缘计算的智能车联网系统通过多样传感器和车载应用感知路

面信息和车辆行为,将收集到的实时路况信息传输至车辆周

边的边缘服务器中进行分析与处理,让数据与应用处理程序

更加靠近车辆本身,显著降低了数据在车云之间往返的传输

时延,车辆驾驶员可以提前做出决策来应对紧急情况,提升车

辆行驶安全性,减轻交通堵塞状况.云服务平台则负责从边

缘服务器中获取车辆行驶和路面交通数据,服务于车辆跨区

域调度、车载地图更新等任务.文献[４３]探讨了利用新兴的

通讯技术来强化自动驾驶系统的感应能力,通过使用机器学

习算法,让车辆学习在无明确编程的情况下执行智能操作.

文献[４４]讨论了自动驾驶边缘计算架构,详细分析了算法、云
和车辆边缘等子系统的作用,并从多维度总结自动驾驶技术
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所遇到的机遇与挑战,从传感器安全、操作与控制系统安全、

边缘平台网络安全性等多角度分析自动驾驶边缘计算系统的

安全性.文献[４５]提出了一个边缘计算网络下短期交通预测

模型,通过综合考虑红绿灯效应和个体行为,提出了一种低复

杂度半参数预测模型来对车辆速度进行预测.文献[４６]提出

了一种辅助驾驶的连接巡航控制系统,通过对车辆进行动力

学建模来模拟现实场景,并采用反向递归迭代法求解线性二

次优化问题,获得最优控制策略.

５．３　智慧工厂

智慧工厂是工业互联网领域的典型应用之一.随着计算

机技术的发展和工业互联程度的提高,大量异构的物联网设

备开始在智能工厂中应用,据思科全球网络趋势报告估计,到

２０２２年,全球 M２M(machineＧtoＧmachine)的设备数量将会达

到惊人的１４６亿,约占全球所有互联网设备总数的５１％[４７],

由人和机器产生的实时数据更是达到 PB甚至 ZB级别.传

统的工业云平台已经难以满足低时延、大带宽的需求.为了

实现从传统工厂到智慧工厂的转变,越来越多的工厂倾向于

使用工业机器人代替人工从事工业生产.其中,自动导引车

(AutomatedGuidedVehicle,AGV)凭借其准确率高、灵活性

强的特点,被广泛应用于工业生产过程中.据了解,一台

AGV小车一天的工作量相当于多个人加上一台运输车,且可

以２４小时连续不间断地工作,若能大量普及使用,可以显著

降低雇佣人工的成本,提升生产效率.AGV小车具有自动引

导装置,可以沿着指定的路线行驶,现阶段工厂操作 AGV 小

车普遍采用云控小车的方式[４８],当系统中小车数量过多时,

云服务器压力会陡增.与此同时,由于工厂内部的强电磁干

扰,无线网络连接会存在不稳定因素,AGV 小车调度控制的

实时性难以保障.边缘计算技术可以就近完成数据处理任

务,在网络边缘侧规划 AGV小车的行车路径,并提供车辆导

航服务;云计算层则负责数据的整合,提供工业预测性维护等

功能.文献[４９]提出了一种边云协同架构的 AGV 控制系

统,并以路径规划和障碍物识别为例,将其与传统云计算方案

进行对比,证明了基于边缘计算模型的控制系统可以减少

４６．４％ ~５８．８％的计算延时.Ding等[５０]提出一种边云协同

的智能工厂工业物联网架构,综合考虑了加工车床、AGV 小

车等应用的智能属性,研究了智能工厂在边缘和云端两个层

面的数据处理过程,并证明了所提方案的可行性,为智能制

造、自动化生产领域提供了一种新的解决思路.

５．４　消防监控

随着工业城市化进程的不断加快,城市建筑群发展呈现

面积扩大化、结构复杂化、建筑多样化的特点,使得火灾致灾

因子增加,消防事故频繁发生,造成了巨大的财产损失和大量

人员伤亡.据人民网不完全统计,２０１９年全年共接报火灾

２３．３万起,亡１３３５人,伤８３７人,直接财产损失高达３６．１２
亿元[５１].研发和应用智能高效的智能消防监控系统,对智慧

城市建设具有重要意义.

最初,人们只能通过人工巡查的方式来对火灾进行监控.

近年来,由于深度学习在图像处理领域取得了重大突破,使得

计算机具备强大的学习和数据处理能力,并被逐渐应用于消

防监控领域.城市火灾具有突发性强、随机性高等特征,在传

统的云监控模式下,需要将事故现场图像与视频内容传输至

云端进行分析、处理.然而由于火灾现场环境混乱,基础设施

破坏严重,带宽资源通常难以保证,传输视频内容需要较长的

时间,难以保证监控的实时性.此外,监控区域多为居民住宅

或私人活动场所,视频信息通常具有高度隐私性与机密性,这

大大增加了隐私信息被窃取与篡改的风险.近年来,边缘计

算技术在火灾预防与监控领域发挥了至关重要的作用,通过

在边缘网络中整合人工智能技术,应用 AI算法,实现智能化

监控和火灾事故预防等.文献[５２]提出了一种基于边缘协同

的视频处理框架,利用边缘节点之间的协同处理能力来提取

视频内容特征,减少向云服务器的视频发送量,从而强化视频

内容检测.文献[５３]讨论了边缘计算在消防系统中的应用场

景,通过在消防车辆等终端上部署具有计算能力的服务器,来

处理火灾现场摄像头和传感器传递的数据,实时指导消防人

员采取合理的消防措施,实现远程控制.Zhang等[５４]在FireＧ

work大数据处理框架的基础上,通过增添边缘计算技术,实

现了AMBER智能警报助手功能,可以自动化地与其他边缘

服务协同进行视频处理,实现智能预警功能.

６　边缘计算系统面临的挑战

边缘计算在靠近网络边缘侧进行计算,提供高可靠性、低

时延、高实时性的应用服务质量.为了实现技术架构升级,使

企业利益最大化,近年来,我国的基础网络服务提供商(如中

国移动、中国联通和中国电信等)、互联网公司(如华为、腾讯

和阿里等)纷纷开始战略布局,但在推动工业互联网边缘计算

系统的研究和应用落地过程中,仍然面临着诸多问题.本节

从边缘设备管理、边缘网络的安全性和边缘系统的资源管理

３个方面论述工业互联网边缘计算的现状与挑战,具体如图５
所示.

图５　工业互联网边缘计算面临的挑战

Fig．５　Challengeofapplyingedgecomputingtechnologyin

IndustrialInternet

６．１　边缘设备管理

１)可编程性.工业互联网边缘计算系统中的设备和资源

通常具有异构性、差异性等特征,这意味着节点的计算能力、

时钟频率、操作系统、所使用的开发语言和硬件资源等在很大

程度上是不同的,平台开发者需要根据特定的设备类型进行

系统开发,这无疑会大幅增加系统的开销成本与代价.边缘

计算系统的目标是设计一个通用灵活的、开放的计算平台,任

何与硬件具有高度耦合性的开发方式将难以适应边缘计算灵

活的应用环境.为了解决工业互联网环境的可编程性,需要

设计出具有高度抽象性的编译平台,开发者能够使用统一的

７李　辉,等:边缘计算助力工业互联网:架构、应用与挑战



语言进行编程,然后根据不同的设备类型自动适配不同的硬

件系统.

２)互操作性.边缘节点的互操作性是指不同的系统和组

织机构之间相互合作、协同工作(即互操作)的能力.从目前

来看,由于边缘设备网络接入、承载技术的差异,边缘计算系

统对可拓展性、伸缩性提出了更高的要求,不同设备制造厂商

之间需要通过制定相关的标准通信接口规范和合作协议,来

实现异构边缘设备之间、设备和系统之间的互操作性.传统

的操作模式和交互方式难以满足当下异构复杂的工业互联网

环境的需求,边缘设备之间的互操作性已经成为制约工业互

联网边缘计算系统能否大规模落地的前提和关键.

３)可拓展性.近年来,随着工业自动化程度的不断提高,

越来越多的工业互联基础设施开始逐渐投入工业生产过程,

这势必要求工业互联网边缘计算系统具有较高的灵活性与可

拓展性.云计算场景下的编排器并不能完美适用于边缘计算

网络中多样复杂的拓扑环境,如何处理好边缘计算系统的可

拓展性将成为制约工业互联网企业发展的重要因素.

６．２　边缘网络的安全性

１)基础设施易受到攻击.边缘计算实现了网络边缘侧的

传感器、智能终端与核心主干网络的互联.然而,边缘设备通

常由于资源受限,难以部署完整、可靠的安全策略,在受到恶

意攻击时,容易产生单点故障.破坏者可以选择从任一有安

全漏洞的物联网设备入手,对整个互联网生态进行破坏和污

染、篡改和伪造数据,进而导致整个系统安全防线瘫痪.

２)网络边缘侧信任机制.信任是安全通信的前提,工业

互联网边缘的智能设备种类繁多,设备间的通信方式也各有

差异,传统的信任机制已经不再适用.以离散制造业为例,当

产品的零部件由多个不同厂商生产时,由于通信接口与协议

的差异,如何建立安全可靠的信任和认证机制,将成为制约产

业链发展的重要因素.此外,由于边缘网络的动态性,授权实

体并不完全可靠[５５],系统需要具备识别和监控能力,仅仅依

靠传统数字签名或口令机制,难以保证边缘网络的安全通信.

因此,在异构的边缘网络中建立合理的信任机制显得尤为

重要.

３)边缘数据的安全性难以保障[５６Ｇ５７].工业互联网汇聚的

数据通常具有高度的隐私性与机密性[５８],边缘计算虽可以在

工业网络边缘完成部分数据处理与计算任务,避免了敏感数

据在较长物理链路传输过程中泄露的风险[５９],但是由于其分

布式的计算架构与固有的设备异构性,使其更容易成为木马、

恶意软件攻击的目标.对于资源受限的边缘节点而言,现有

的安全策略并不能完美适配边缘计算架构,需要重新制定更

加安全的保护方案与防护措施.

６．３　边缘系统资源管理

１)数据管理.随着工业传感器数量的爆发式增长,边缘

计算网络每时每刻都在产生海量的计算数据.面对多样化异

构的数据,如何对其进行高效清洗、汇聚、分析和存储成为亟

待解决的问题.在信息汇聚的过程中,过早或者过晚处理数

据都会导致有用信息的损失(过早处理会导致对问题产生片

面的分析,缺乏全局性;过晚处理会让信息丧失时效性).此

外,数据的规模越大,提取数据中的有用信息难度也会相应增

加,这对于实时性要求很高的工业互联网边缘计算系统来说,

无疑增添了新的挑战.

２)资源管理.资源管理是工业互联网边缘计算系统中的

另一关键问题,云计算模式下,由于服务器集中集群式部署,

资源调度与分配统一由中央处理器负责,计算资源比较充裕,

资源管理方案相对简单.然而,在边缘计算环境下,由于节点

内计算资源受限和节点间计算能力的差异,系统需要充分利

用边云协同、边边协同等架构模式的优势,以整合闲置的计算

资源,从而实现系统效益最大化.在这些应用场景下,计算资

源分配和负载均衡问题异常复杂,云计算模式中的资源管理

机制通常很难匹配边缘计算生产环境.此外,由于边缘计算

固有的分布式特性,网络中的资源具有稀疏性和离散性[６０]

(边缘服务器与设备节点的分布通常与工业环境部署相关)等

特征,如何整合离散分布的计算、存储资源,并让其发挥效用,

以支持动态、智能的分布式资源管理,已经成为工业互联网边

缘计算系统迫切需要解决的问题.

结束语　工业互联网建设是智能制造等相关产业实现高

质量发展的重要支撑,是国家拓展数字经济发展空间、应对全

球产业竞争的必然选择.目前,全球工业互联程度越来越高,

网络边缘接入的设备越来越多,核心网络流量呈现爆发式增

长趋势,边缘计算技术的引入可以有效应对这一问题.边缘

计算推动了包括智慧城市、公共安全、智能制造、智慧交通在

内的多个领域的发展,已经逐渐成为推动工业互联网产业转

型和服务升级的关键使能技术.

本文首先介绍了工业互联网的发展历程,强调了工业互

联网建设对世界各国发展的重大意义.随后论述了边缘计算

的相关概念、发展历程以及工业互联网边缘计算系统参考架

构,分析了在工业互联网系统应用边缘计算技术的优势和关

键需求.为了使边缘计算能够更好地服务于工业互联网系

统,本文详细介绍了推动工业互联网边缘计算系统发展的关

键技术,如５G通信技术、计算卸载技术、工业SDN、网络功能

虚拟化、网络切片和人工智能技术,并以离散制造业、智能交

通、智慧工厂和消防监控为应用案例,分析了边缘计算技术在

这些领域的应用及进展.最后从边缘设备管理、边缘网络的

安全性和边缘系统的资源管理３个方面总结了工业互联网边

缘计算系统的现状与挑战.
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