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摘　要　针对车联网攻击风险的持续加剧,车载系统、车载终端、车载信息与服务应用及智能网联汽车运营服务平台等面临的

网络安全威胁凸显,广义网络攻击中的信息篡改、病毒入侵等手段已经被证明可用于对智能网联汽车的攻击.传统车联网的弱

口令认证和弱加密的特点,难以满足当前车联网领域多网络、多节点安全防护的要求,国内车联网安全加密认证机制的缺乏和

加密认证体系不完善,导致车联网通信安全更难得到满足.为解决车联网安全加密认证问题,文中对大数据时代下的车联网安

全加密认证技术架构进行了研究.首先介绍了大数据时代下车联网安全现状和车联网安全的相关概念;接着对比分析了当前

车联网的安全架构,并提出了大数据时代下的车联网安全加密认证体系,系统地论述了车联网安全技术架构以及车联网通信模

块的加密认证方式;然后将所提架构与车联网信息安全标准进行对比分析,详细阐述了车联网安全加密认证关键技术和技术创

新性;最后总结并提出了当前车联网安全加密认证技术面临的问题和挑战.
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Abstract　WiththeincreasingrisksofInternetofvehicles(IoV)attack,thenetworksecuritythreatsofvehicleＧmountedsysＧ
tems,vehicleＧmountedterminals,vehicleＧmountedinformationandserviceapplications,theoperationandserviceplatformofintelＧ
ligentconnectedvehicles(ICVs)areprominent．Informationtamperingandvirusintrusioninthegeneralizednetworkattackhave
beenprovedtobesuitablefortheattackofICVs．Thecharacteristicsofweakpasswordauthenticationandweakencryptionin
traditionalIoVarehardtosatisfythecurrentrequirementsofmultiＧnetworkandmultiＧnodesecurityprotectioninthefieldof
IoV．Inaddition,thelackofdomesticsecurityencryptionauthenticationmechanismandtheimperfectencryptionauthentication
system makeitmoredifficulttosatisfytherequirementsofIoVsecurity．TosolvetheproblemofIoVsecurityencryptionauthenＧ
tication,thepaperstudiesIoVsecurityencryptionauthenticationtechnologyintheageofbigdata．Firstly,thispaperintroduces
thecurrentsituationandrelevantconceptsofIoVsecurityintheeraofbigdata．ThenitcontrastsandanalyzesthecurrentIoV
securityarchitecture,andputsforwardIoVsecurityencryptionauthenticationsystemintheeraofbigdata,andelaboratessysＧ
tematicallytheIoVsecuritytechnologyarchitectureandtheencryptionauthenticationwayofIoVcommunicationmodule．Then
thearchitectureproposedinthispaperiscomparedwiththeinformationsecuritystandardsoftheIoVandelaborateskeytechnolＧ
ogyandinnovationsoftheIoVsecurityencryptionauthentication．Finally,thepapersummarizesandproposestheproblemsand
challengesfacedbythecurrentsecurityencryptionauthenticationtechnologyofIoV．
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１　引言

近年来,随着汽车制造技术、计算机科学技术、网络通信

技术等新一代科学技术的深度融合,汽车逐步向智能化、网联

化的方向发展.通过“人Ｇ车Ｇ路Ｇ云”实时互联感知实现车辆智

能控制、智能管理、信息服务和智能决策,为人类提供了更安

全、高效、节能的出行方式[１].但随着汽车智能化、网联化程

度的不断提高,车联网安全风险和威胁日益凸显,车载系统、
车载终端、车载信息与服务应用及智能网联汽车运营服务平

台等均面临不同程度的安全威胁,传统的网络信息篡改、病毒

入侵等手段已被证明可用于攻击智能网联汽车.例如:２０１３
年CharlieMiller&ChrisValasek通过车载 OBD接口破解了

丰田普锐斯汽车[２];２０１５年１月,宝马 ConnectedDrive智能

驾驶系统被发现存在安全漏洞,导致数百万辆车面临被攻击

的风险[３];２０１５年２月,通用公司搭载的 Onstar车载系统被

黑客入侵并控制;２０１５年７月,白帽黑客演示了入侵 UconＧ
nect车载系统的全过程;２０１６年９月,腾讯科恩实验室对特

斯拉 ModelS进行了远程攻击实验,成功入侵并控制车辆.
车联网安全不仅影响着个人和企业安危,还可能造成重大的

生命和财产损失,甚至上升为国家公共安全问题.“４．１９讲

话”中表示,“安全是发展的前提,发展是安全的保障,安全和

发展要同步推进”.智能网联汽车安全已成为车联网产业和

智能网联汽车生态圈能否快速健康稳定发展的重要因素.
目前,世界各国高度重视车联网安全发展.２０１７年 ８

月,美国交通部道路交通安全管理局(NHTSA)发布新版«联
邦自动驾驶系统指南:安全愿景２．０»,要求汽车厂商采取措

施应对网络威胁和网络漏洞[４],对车辆辅助系统进行网络安

全评估;２０１７年８月,英国政府发布«智能网联汽车网络安全

关键原则»;我国于２０１７年６月１日正式实施«中华人民共和

国网络安全法»,明确要求包括车厂、车联网运营商在内的网

络运营者须“履行网络安全保护义务,接受政府和社会的监

督,承担社会责任”[５];«中国制造２０２５»已经将汽车网络安全

列为关键基础问题进行研究,希望通过产学研用管共同努力,
推动车联网整体架构、关键共性技术、标准规范、核心产品形

成全链条的安全防护体系,助力智能网联汽车与智能交通的

深度融合与发展.
长期以来,车厂一直只注重车辆功能安全,依赖ISO２６２６２

标准为车厂和零部件供应商提供功能安全开发指导,但是仅

通过类似车机编码或固定凭证的方式进行认证,无法满足较

高的访问控制需求,攻击者仍能通过伪造凭证的方式访问车

联网管理平台进行网络攻击[６].同时,负责车辆控制和数据

传输的车载系统、车载终端、车载信息与服务应用及智能网联

汽车运营服务平台之间缺乏通信互信,无法保障车Ｇ车、车Ｇ云

等通信场景下的通信安全.虽然车联网被广泛推广与应用,
但车企未及时响应车联网安全发展号召,在车联网身份认证

和通信加密方面的认识相对薄弱,导致车联网各节点之间存

在多种安全问题,具体如下:
(１)缺乏安全认证机制导致的安全问题.随着汽车网联

化程度的提高,车辆被攻击的渠道越来越多样化.由于缺乏

车联网安全认证机制,车联网容易遭受信息篡改、信号窃取、
重放等多种攻击,国内针对车联网安全的研究处于起步阶段,
相关法律法规不健全,导致车联网安全事件频频出现.

(２)缺乏统一的车联网管理平台引发的安全问题.在车

联网通信过程中,车联网安全通信需依赖可靠的互信环境,但
国内尚未建立车联网互信体系,缺乏针对车联网的统一身份

认证管理平台,缺乏车联网各节点之间的双向认证.因此,攻
击者可通过外部平台非法接入来获取平台内的流动数据,影
响车联网各节点之间的通信安全,更严重的是可能会导致车

联网多节点瘫痪.
(３)无法保证数据隐私性而导致的安全问题.车联网数

据量庞大,数据交互频繁,用户隐私数据多.目前缺乏车联网

安全加密认证体系,通信数据很容易被非互信体系下的伪服

务、伪信号基站窃取,数据的隐私性难以得到保障,数据容易

被窃取和利用.
为解决车联网通信安全问题,建立互信环境下的车联网

安全加密认证体系,构建基于主流商密算法的智能网联汽车

身份标识和密钥管理平台,实现网络通信的双向认证,保证数

据的私密性和完整性[７].本文提出了一种车联网安全加密认

证架构,文中第２节详细论述了车联网的网络安全发展历程,
以及将传统车联网安全加密认证体系应用于当前车联网安全

加密认证时存在的问题;第３节对比分析了当前车联网的安

全架构,提出了基于大数据时代下的车联网安全加密认证体

系架构,分别阐述了架构中各模块的功能,并将该架构中下的

技术要求与当前汽车信息安全标准进行了对比分析;第４节

详细介绍了推动车联网安全加密认证体系建设的关键技术;
第５节分析了当下车联网网络安全建设所面临的技术挑战;
最后总结全文并强调车联网网络安全的发展对国家信息安全

建设的重要性.

２　车联网安全概述

车联网源于物联网,是基于车载移动互联网、车际网与车

内网,依据约定的数据交互标准与通信协议[８],在 V２X之间

开展信息交换以及无线通信的系统网络.车联网的发展推动

了车辆智能化控制、智能动态信息服务与智能化交通管理的

深层融合,也推动了建立一体化网络的进程[９].
车联网系统架构主要由３层构成,分别为感知层、网络层

和应用层.感知层主要是利用传感技术感知车辆的状态信

息,网络层主要借助无线通信网络与现代智能信息处理技术

来实现交通的智能化管理,应用层主要针对交通信息服务的

智能决策和车辆的智能化控制[１０].在车联网为车辆、驾乘

人员提供智能化服务时,车联网安全问题一直备受关注.本

节首先介绍车联网安全的发展历程,然后介绍车联网安全分

类与常见的车联网攻击方式.

２．１　车联网的安全发展历程

车联网安全指借助新一代信息和通信技术,实现车内、车
与车、车与路、车与人、车与服务平台的全方位网络安全连

接[１１].１９８１年,本田汽车公司与日本消费电子厂商阿尔派合

作,共同研发了第一款陀螺仪车载导航.但是随着网络技术

的发展和黑客的盛行,日本汽车频繁发生攻击轮胎压力监测

系统、使用广域网攻击车载 LAN 和解析防盗器密钥等恶意

事件.对此,日本开始高度重视车联网安全,并开始制订相应

的方针和对策,车联网安全也被正式提出.

１９９９年,美国联邦通信委员会将５．９GHz宽带用于车间

通信,标志着美国车联网正式建立.２００２－２００４ 年,美国

１４３宋　涛,等:大数据时代下车联网安全加密认证技术研究综述



开始执行车辆安全计划,该计划同时测试和评估多种无线通

信技术是否能够满足行车安全应用的通信需求(主要包括

DSRC、２．５G/３G蜂窝网络、蓝牙、IEEE８０２．１１等)[１２].２０１６
年１２月,美国交通部发布«联邦机动车安全标准———第１５０
号»,以保障车联网数据安全,防止黑客攻击.

国际上,２０２０年１２月前,来自世界各地的汽车领域专家

(汽车制造商、各层供应链、网络安全顾问、研究机构和政府)
组建的ISO/SAE２１４３４标准的联合工作组编写了汽车信息

安全标准规范ISO３１４３４协议,为全世界车联网安全的发展奠

定了基础[１３].

２０１７年至今,在国家安全管理局的指导下,由中国汽车

技术研究中心牵头编制的«车联网网络安全白皮书»不断更

新,为我国车联网安全的发展指明了方向;２０２０年,由中国汽

车工程研究院股份有限公司、国汽(北京)智能网联汽车研究

院有限公司和浙江清华长三角研究院联合牵头,发布了«智能

网联汽车信息安全评测白皮书».调查数据显示,２０１６－２０１８
年我国信息安全市场规模的增速一直维持在２０％以上,高速

增长[１４].２０１８年我国信息安全市场规模达到４９５亿,同比增

长２０．９０％.对比全球网络安全市场７％的复合增速,我国网

络安全市场仍然保持着较快的增长[１５],如图１所示.

图１　中国网络安全市场及预测数据[１５]

Fig．１　Chinacybersecuritymarketandforecastdata[１５]

２．２　车联网安全概念

２．２．１　车联网安全分类

车联网信息安全可以分为以下几大类:移动终端 APP安

全、车载终端安全、云端安全、通信安全和车辆内部安全[１６],
如表１所列.

表１　车联网信息安全分类

Table１　ClassificationofInternetofvehiclesinformationsecurity

Type Childclass Instructions
Cloudsecurity Cloudservicesandclouddatasecurity Backenddatasecuritybasedoncloudserviceandclouddata

Communicationssecurity
WirelessCommunicationSecurity

Communicationsecurityintheprocessof“mobilephoneＧ
backendＧvehicle”communication

NearＧfieldandphysicalcommunication
security

NFC,Bluetooth,USB,OBDandother
communicationsecurity

OnＧboardterminalsafety OnＧboardterminalsystemandAPPsecurity Husystem,HuAPPsecurity
MobileTerminalSecurity MobileapplicationAPPsecurity MobilephoneterminalandAPPapplicationsecurity

Internalsafetyofvehicle ECU module,gatewayandCANBUSsecurity
VehicleelectronicECU module,gateway,CANBUS

communicationsecurity

　　(１)后台云端安全

车联网服务平台是提供车辆管理与信息服务的云端平

台,负责车辆及相关设备信息的汇聚、计算、监控和管理;提供

智能交通管控、远程诊断、电子呼叫、道路救援等车辆管理服

务,以及天气预报、信息咨询等内容服务[１７],如图２中的红框

区域所示.

图２　车联网云Ｇ管Ｇ端安全架构(电子版为彩色)

Fig．２　CloudＧtubeＧendsecurityarchitectureofInternetofvehicles

　　从图２中可以看出车联网服务平台在车联网架构中的位

置,车联网服务平台的作用是通过无线网络为终端设备提供

服务.由于车联网平台都是基于云计算技术的,云计算本身

的安全问题会被引入到平台中.云计算是一个由多个单一安

全域通过轻耦合方式联合而成的逻辑安全域[１８],它所具有的

可扩展性、开放性和管理的复杂性使访问控制变得非常繁杂,
传统单一安全域中的访问控制模型和机制无法解决多域环境

中可能出现的安全威胁,因此云计算的应用面临跨域认证问

题、授权问题和应用操作安全问题等.在车联网服务平台层

面,平台面临拒绝服务攻击、SQL 注入、跨站点脚本攻击、
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用户认证鉴权、账户口令安全等风险.
为保障车联网后台服务的稳定性,车联网后台服务大多

基于Linux操作系统.攻击者通过Linux固有漏洞入侵服务

器,篡改或非法获取用户信息.
(２)通信安全

车联网通信安全主要有:无线通信安全、近场和物理通信

安全.
在无线通信中,移动终端通过车联网平台与车载终端

进行信息交互;在信息通信过程中,黑客可以通过伪造基站来

截取中间信号,并进行翻译转发,最终达到窃取信息、控制车

辆的目的[１９].
在车辆近场通信中,主要使用 WIFI、RFID、蓝牙、红外

线、NFC等进行近程无线通信;在近场通信过程中,黑客可以

使用嗅探、中间人攻击、重放攻击等多种方式威胁通信安全,
通过非法截取车辆传输数据、逆向解析、寻找数据弱点、执行

恶意代码或假冒传入数据来威胁车辆安全,如图３所示.

图３　远、近程攻击示意图

Fig．３　Schematicdiagramofdistanceandshortrangeattacks

　　在物理通信过程中,攻击者可通过外接 OBD接口(车载

诊断系统)窃取 TＧBOX中的数据信息、CAN总线及其他总线

报文信息,并发送非法报文信息更改和控制车内的 ECU,威
胁驾乘人员的生命安全.

(３)车载终端安全

智能网联汽车车载终端具备数据输入输出、数据计算处

理、数据存储、数据通信、ECU 数据采集、控制指令发送等功

能,同时也集成了定位、导航、娱乐等多种功能.车载网关、TＧ
BOX、传感器、OTA、车载OS、车载信息娱乐系统、ECU、OBDＧ
II接口安全通信的安全威胁主要存在于车内域、V２X通信域

以及基础设施设备域[２０].
车载终端硬件安全主要体现在:车载终端硬件系统使用

电路和芯片实现数据运算和数据存储时,可能会遇到密码

分析攻击、侧信道攻击、故障注入攻击等破坏数据保密性和完

整性的安全威胁[２１],导致数据泄露或被篡改,进而导致芯片

运行不稳定.
车载终端操作系统安全主要体现在:通过符合车载端应

用场景的身份权限管理和访问控制机制,可对车载操作系统

实现溢出攻击、暴力破解、中间人攻击、重放、篡改、伪造等多

种安全威胁,无法保证操作系统文件和数据的可用性、保密性

和完整性[２２].
车载应用安全主要体现在:车载终端所安装的应用软件

可能存在被逆向分析、反编译、篡改、非授权访问等不同的安

全风险,导致应用软件在运行时产生的数据或通过相关服务

接口提供的数据不能在安全条件下处理.车载终端安全示意

图如图４所示.

图４　车载终端安全示意图

Fig．４　SafetydiagramofonＧboardterminal
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　　(４)移动终端安全

车联网中移动终端以手机设备为主,用于人与车、人与车

联网服务平台等的交互,如手机远程解锁、手机远程启动车辆

等.手机是人与车之间信息交互的重要媒介,同时也是车联网

交互的重要接入口,因此,针对移动终端应用的攻击成为了

车辆攻击一个重要源头.移动智能终端接入车内网络时,可作

为攻击智能网联汽车的跳板.车载终端上存有的隐私数据,如
车联网服务平台账户、密码、认证凭证等信息存在泄漏的风

险[２３].攻击者若控制移动智能终端,可进一步获取账户密码,
登录服务平台,进而影响汽车安全.攻击示意图如图５所示.

图５　通过移动终端攻击车载终端示意图

Fig．５　SchematicdiagramofattackingvehicleＧmountedterminalsthroughmobileterminals

　　(５)车辆内部安全

在车 辆 内 部 网 络 通 信 中,主 要 通 过 由 LIN,CAN/

CANFD,MOST,FlexRay,Ethernet等多种总线技术和通信

协议组合而搭建的汽车电子网络系统进行信息通信[２４].

目前,各大 OEM 厂主要采用 CAN 总线通信方式,它的数

据结构、仲裁技术、通信方式能够满足汽车高实时性和轻

量化的要求,但 CAN总线存在一些固有的安全隐患,具体

如下:

１)点到线的传播,私密性差

在CAN总线通信过程中,报文以广播的形式进行传送,

所有ECU节点均可接收到总线发送的每一帧消息,如图６所

示,这种广播方式可能会导致报文被恶意监听,汽车总线数据

被恶意捕获分析,最终导致车辆被攻击者控制.

图６　CAN总线消息传播方式

Fig．６　CANbusmessagepropagationmode

２)传播的消息源不完整

在CAN总线通信协议中,总线的每帧数据没有标注原始

地址信息,导致接收到的数据的ECU无法确认数据的真实性,

也无法确认数据是否为原始数据,攻击者一旦注入虚假信息

对CAN总线报文进行伪造、篡改[２５],后果不堪设想.

３)总线的脆弱性

CAN总线协议是一种基于优先级仲裁机制的协议,这种

机制可能会导致总线受到拒绝服务攻击.攻击者可以通过嗅

探或监听等手段对汽车总线进行重放或洪泛攻击[２６],导致

ECU无法正常发送和接收报文.

２．２．２　常见的攻击方式

(１)网络嗅探

在车Ｇ云通信过程中,车载终端与云端交互会产生大量的

用户隐私数据,如车辆行驶轨迹数据、用户身份信息、车辆里

程数量等信息,在这些信息的传输过程中可能出现网络嗅探.
攻击者可通过分析嗅探的信息获取车载终端的管理员权限,
对车内以明文传输的CAN,LIN 总线进行攻击[２７],进而控制

车内各ECU组件,影响车辆行为.
(２)云服务伪造

由于车Ｇ云通信中缺少双方的身份认证,攻击者可伪造云

端服务接口向车载终端注入病毒,从而实现对车载操作系统、
车机应用、车内ECU组件的恶意操作[２８].

(３)信号干扰

云端向车载终端发送信息或指令的过程被攻击者干扰,
使得信号不能传送至车载终端.

(４)数据篡改

攻击者篡改车载终端从云端接收的数据,改变消息内容,
用假消息代替原始消息,或者将某些额外消息插入其中,从而

干扰车辆正常行驶[２９].
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(５)拒绝服务

攻击者通过控制车载终端信道,发送大量的非法数据包

占领总线资源,导致ECU 无法提供正常的服务,无法处理正

确的数据.
(６)重放

攻击者非法截取信号或消息,然后将其再次发送,从而进

行非授权的恶意操作,如重放车钥匙开门信号.

３　车联网安全技术架构

本文第２节介绍了车联网攻击的多种类别和方式,在网

络攻击手段日益变化的同时,提升车联网的安全防护水平显

得尤为重要.车联网安全生态产业须构建贯穿“端Ｇ管Ｇ云Ｇ用”
全链条的综合防御体系[３０],才能实现车联网安全的可持续发

展.本节将从车联网安全管理体系设计、平台总体架构设计、
平台技术架构设计、车载终端和移动智能终端安全通信设计

等方面对车联网安全技术架构进行研究,构建了一套可信的

车联网身份标识和密钥管理体系,以保证车联网安全.

３．１　车联网安全管理体系架构

车联网发展至今,安全问题层出不穷,但是国内乃至全世

界都没有一套完整的可信体系来保障车联网安全.传统

车联网安全管理体系架构主要基于 OEM 厂商的安全管理

与认证平台,车载终端、移动终端通过 OEM 厂商提供的数

字证书进行身份标识和身份认证,从而实现车辆与云端的

数据交互.

Yang等[３１]基于数字签名提出车联网安全体系,目的是

解决通信各端身份识别问题和复杂通信场景下消息安全传输

机制问题,阐述了汽车平台、组件、通信体系,设计了基于全生

命周期管理机制的车联网安全架构,提出了面向 LTEＧV２X
的数字签名体系,实现了多场景全生命周期内的身份认证服

务.安全密钥管理是车联网安全架构的重要组成部分,但

文献[３１]提出的架构中并无安全密钥管理,因此该架构无法

保证基础数据的安全性;在进行终端、云端加密认证时,没有

针对所采用的加密算法进行论述,仅针对系统认证过程进行

阐述,因此其仍有改进空间.Huang[３２]基于匿名认证方式提

出了基于区块链的车联网安全技术.虽然区块链具有消息可

靠、真实、无法篡改等特性,但是用于区块链认证的密钥以及

生成的数字证书的安全性无法得到保障.如果整个密钥颁发

体系是由不具备信任的第三方机构颁发,最终可能会导致整

套系统信息完全被泄露.Wan等[３３]基于区块链技术提出了

车联网安全体系结构的研究思路,综述了区块链技术和车联

网层次体系,但是仅谈了区块链技术应用,并未提出完整的车

联网体系架构.Wang[３４]基于 V２X安全芯片的５G车联网安

全,提出建立云Ｇ管Ｇ端的纵深防御体系,采用基于国密算法的

V２X安全芯片对车辆数据进行加密和防护,但该架构下未构

建基于车联网云平台的安全防御体系,也没有针对密钥的统

一管理、销毁、分发等.Chen[３５]分析了车联网安全风险与威

胁,设计了车联网安全防护体系和统一的安全管理平台,不仅

考虑了各层的安全需求和防护措施,还思考了各安全产品功

能分散、不能互相协同工作的情况,但是其仅仅探讨了感知

层、网络传输层、应用层的网络安全防护问题,未建立车联网

终端、云端身份认证和密钥管理安全体系.Li等[３６]总结分析

了车联网攻击案例,划分了车联网安全层级,提出了网络级安

全、平台级安全、组件级安全防护方案,但文献[３６]缺乏针对

车联网各节点的身份管理和控制内容的探讨,仅是对面临的

威胁和防范措施进行综述性探讨.Gui[３７]基于当前车联网的

通信需求,提出了车联网安全通信架构及密码应用体系,设计

了 V２X通信协议栈,但是该体系中缺乏证书管理、密钥管理

等体系架构的内容.表２列出了从方案的类别、技术方法、应
用场景、可扩展性等方面对车联网安全管理体系进行对比分

析的结果.

表２　现有车联网安全架构方案比较

Table２　ComparisonofexistingIoVsecurityarchitectureschemes

Researchliterature Schemes Techniquemethods Applicationscenarios Expandability

[３１]
Researchonthe Security System
forInternetof Vehiclesbasedon
DigitalSignature

１．Iovsecuritysystemcloudarchitecture
２．IoVsafetysysteminroad
３．IoVsecuritysystemmobileterminalarchitecＧ

ture
４．VehicleＧsidearchitectureofIoVsecuritysysＧ

tem
５．LTEＧV２Xdigitalsignaturesystem

VehicleＧtoＧCloud
VehicleＧtoＧVehicle
VehicleＧtoＧPerson

VehicleＧtoＧInfrastructrure
InＧcarcommunication

High

[３２] IoVSecurityTechnologybasedon
AnonymousAuthentication

１．DigitalCertificateCertificationCenter
２．Authorizationcenter
３．Blockchain

VehicleＧtoＧVehicle
VehicleＧtoＧInfrastructrure

Low

[３３] ResearchonIoVSecurityArchitecture
BasedonBlockchainTechnology

１．IoV securitysystem based on blockＧchain
technology

VehicleＧtoＧVehicle
VehicleＧtoＧInfrastructrure

Low

[３４] Researchon５GInternetofVehicles
SecurityBasedonV２XHSM

１．Defensivesystemindepth
２．V２XsecuritychipbasedondomesticcomＧ

mercialpasswordalgorithm

VehicleＧtoＧVehicle
VehicleＧtoＧInfrastructrure

Low

[３５]
Analysisand Design on Security
ProtectionSystem ofVehicleNetＧ
work

１．Unified security management platform in
Awarenesslayer,NetworktransmissionlaＧ
yer,Applicationservicelayer,SecuＧritymanＧ
agementlayer

VehicleＧtoＧCloud
VehicleＧtoＧVehicle
VehicleＧtoＧPerson

VehicleＧtoＧInfrastructrure

Middle

[３６] SurveyofInternetofVehiclesSecuＧ
rity

１．Networklevelsecurity
２．Platformlevelsecurity
３．Componentlevelsecurity

VehicleＧtoＧCloud
InＧcarcommunication

Low

[３７]
ResearchofCryptographyApplicaＧ
tionTechnologyinSecurity ComＧ
municationofInternetofVehicles

１．V２Xsecurecommunicationprotocolstack
２．IoVsecuritycommunicationsystem

VehicleＧtoＧCloud
VehicleＧtoＧVehicle

VehicleＧtoＧInfrastructrure
Middle
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图７　车联网身份认证标识和密钥管理体系

Fig．７　IoVidentityauthenticationidentificationandkey

managementsystem

基于文献分析,本节提出了一套车联网身份标识和密

钥管理体系,用于支撑智能网联汽车与车联网服务平台安

全通信、智能网联汽车之间的安全通信、智能网联汽车与

智能终端安 全 通 信.通 过 建 立 车 联 网 身 份 标 识 和 密 钥

管理体系,可以为车联网内的信息传递提供合规、合理、安

全的通信机 制,车 联 网 身 份 标 识 与 密 钥 管 理 体 系 架 构 如

图７所示.

本体系基于国家商用密码管理体系,支持多种国密算法,

同时支持扩展 AES,RSA 等国际标准密码算法[３８].借助密

码体系的支撑,建立身份标识、加密保护、密钥管理、身份认证

４块基础设施,为智能网联汽车运营服务平台、车载信息与服

务应用、云平台等提供身份认证与加解密的服务,并将本体系

辐射到车载应用、智能终端、车载系统、云端服务等终端设备,

以此推进国家汽车电子网络安全相关标准的制定与应用,实

现车联网安全的发展.

３．２　车联网安全平台架构设计

车联网身份标识和密钥管理服务平台由云平台端、车载

端和移动端３部分组成,形成一体化的身份认证和加密保护

方案,充分发挥了国家商密算法在保障智能网联汽车网络安

全中的作用.

系统总体架构如图８所示.

图８　系统总体架构图

Fig．８　Overallarchitecturediagramofsystem

　　(１)云端

云端即车联网安全加密及认证云服务平台,该平台由用

户证书管理的云PKI子系统、用于密钥管理的云 KMS子系

统、用于身份管理与访问控制的云IAM 子系统、用于保证云

端硬件安全的云 HSM 子系统、汽车分级管理子系统、车联网

态势感知子系统、系统管理子系统以及车联网安全服务总线

组成.云端将面向智能网联汽车、自然人以及车厂、第三方云

服务平台,并为这些平台提供身份标识管理、密钥管理等服

务,建立“人Ｇ车Ｇ云”的可信体系[３９].

(２)车载端

车载端组件由车载无线通信模块安全软件、车载 HSM
模块、车载E２E安全通信软件、车载安全态势感知软件组成.

车载端组件用于确保智能网联汽车的车载系统、车载终端拥有

唯一的身份标识,并在内部和外部通信时提供安全加密保护.

(３)智能终端

智能终端组件由对外安全通信软件、智能终端 HSM 软

件模块、多因子认证模块、移动设备管理软件组成.智能终端

组件为智能终端和移动设备提供安全可靠、快捷易用的身份

认证和加密保护的服务,以确保智能终端在与云端及车端通

信时的安全性和可靠性[４０].

３．３　车联网认证云平台架构设计

车联网认证云平台架构采用市场主流的互联网架构进行

设计,平台划分为负载均衡层、应用层、缓存层和持久化层

４层,每一层都采用高可用构架,具备良好的横向可扩展
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能力,采用独立于中间件平台、数据库平台的开发技术,避

免单点故障,保障服务系统的持续性.云平台架构如图９
所示.

图９　车联网认证云平台架构图

Fig．９　ArchitecturediagramofInternetofvehiclesauthentication

cloudplatform

车联网认证云平台支持主流的关系型数据库、中间件及

硬件平台,并提供了渠道一致的标准认证服务.车联网认证

云平台的前端采用 B/S架构,后台服务采用 NGINX实现负

载均衡[４１],在 NGINX达到性能瓶颈后,可利用 DNS多IP解

析将请求均匀分配到多组 NGINX高可用节点上.车联网认

证云平台架构设计的特点如下.

(１)分布式部署设计

车联网认证云平台支持应用和数据的集中式处理,同时

支持数据集中、应用分散的分布式部署架构.分散的节点可

以采用物理机、虚拟机、云平台等多种方式部署,以满足实际

环境的要求,可以搭建在 OEM 厂,并为 OEM 厂提供服务,实

现 OEM 厂对汽车用户的自主可控.

(２)平台高可用扩展

车联网认证云平台支持垂直扩展和水平扩展,垂直扩展

可通过服务器硬件升级获得更好的性能,水平扩展可通过添

加服务器来获得更好的性能.

(３)身份认证扩容

车联网认证云平台应用层按照架构划分,涉及３个核心

层,即负载均衡层[４２]、Web应用服务及 RESTAPI层和微服

务集群层.系统提供统一的身份认证服务,用户认证请求首

先到达负载 均 衡 层,然 后 由 应 用 服 务 层 依 次 调 用 身 份 验

证、安全策略判断和多因子认证微服务来处理请求,并将

执行结果返回给用户.统一身份认证服务承载每一次用

户对应用系统的请求,因此当用户量及应用数量增长时,

必须进行服务扩容.

负载均衡将对身份认证的请求负载分摊到不同的服务单

元,既保证服务的可用性,又保证响应效率.车联网认证云平

台负 载 均 衡 层 采 用 NGINX 服 务 器,当 用 户 请 求 量 上 升,

NGINX达到性能瓶颈时,可以增加 NGINX高可用组,同时

可以利用 DNS多IP解析将请求均匀分配到多组 NGINX高

可用节点上[４３].

(４)身份管理服务扩容

车联网认证云平台提供集中身份管理服务,用户认证请

求首先到达负载均衡层,然后请求被分配给管理平台应用服

务 RESTAPI[４４],最后由应用服务层按需调用身份管理、权

限管理、应用管理和身份源对接等微服务来处理请求,并将执

行结果返回给用户.集中身份管理服务主要由IT身份管理

员、IT业务应用系统管理员、IT维护人员等使用.当用户量

及应用数量增长时,首要考虑用户身份库扩容的问题,然后按

需考虑应用层扩容问题.

集中身份管理服务的车联网认证云平台可拆解为身份管

理、权限管理、应用管理、应用账户同步和身份源对接等微服

务,这些微服务依次处理如下逻辑:１)管理用户身份和组织机

构信息,存入用户身份库;２)管理权限及存储;３)管理应用系

统单点登录接入配置;４)管理应用账户同步策略,即用户身份

信息到应用系统账户信息的映射规则,并将同步推送应用账

户;５)身份源接入配置.业务场景的不同使得每个微服务的

访问情况不同,因此可以根据使用情况对各个微服务进行水

平扩展.

(５)缓存服务扩容

车联网认证云平台使用 Redis集群提供缓存服务,对访

问session、页面处理表单以及业务逻辑中间数据做缓存处

理.Redis集群在承受高并发访问压力的同时,还需要通过数

据分片技术来实现从海量数据中查询出满足条件的数据,并

做出快速响应.

３．４　车载终端安全通信设计

车联网车载终端 TＧBOX作为智能汽车实现网络互联和

车辆智能控制的核心部件,是车联网的底层硬件入口以及数

据交互、传输的关键载体.TＧBOX融合了无线通信、汽车数

据采集与传输、安全引导、CAN通信加密等多项技术,连接了

汽车、云端及智能终端,能够实现丰富的车联网应用功能和

CAN网络入侵检测功能[４５],如图１０所示.

图１０　TＧBOX通信结构

Fig．１０　TＧboxcommunicationarchitecture

(１)车载终端(TＧBOX)硬件安全设计

车载无线通信模块的硬件安全设计主要包括加密加速和
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系统引导前验证两方面.由于车载系统对实时性的严苛要

求,因此适配加密算法的加速硬件能节省大量 CPU 开销,提

高加密效率.另一方面,安全软件不能保证 TＧBOX在系统未

上电前的数据安全,因此必须设计专用硬件设备来解决上电

前的数据安全问题,使得在 TＧBOX系统引导之前完成片内数

据的完整性验证,保证片内数据的安全.综上所述,为了实现

软硬结合的最佳车载无线通信模块的安全,本文针对性地增

加了两大专用模块.

１)加密加速专用硬件CAAM 模块

选用包含加密加速和保证模块 (CryptographicAcceleraＧ

tionandAssuranceModule,CAAM)的专用芯片,来提供加密

算法加速、加速加密数据导入与导出、专职片上(运行时)和

片外存储保护等功能的支持,为国密算法的加速提供硬件

基础.

２)TＧbox系统数据完整性保护专用硬件 TPM 模块

应用 TPM 模块来保护 TＧbox片内数据的完整性[４６].该

硬件模块可在 TＧbox操作系统引导启动前对片内数据的完整

性进行校验,保证 TＧbox的核心系统数据不会在系统加载前

被篡改.TPM 硬件模块的主要任务为:提供基于硬件的可信

根,保证数据的完整性和系统的初始可信性.

(２)车载终端(TＧBOX)软件安全设计

车联网在构建信息化交通网络环境时,须在车载智能终

端部署多个无线通信接口,以实现 WiFi、蓝牙等多种网络信

号的接入,但是这些部署的通信接口成为了被攻击的对象,攻

击者可以通过破解 WiFi或蓝牙认证口令来接入汽车内部网

络[４７],从而窃取汽车内部总线上的数据信息或对车载内部网

络实施渗透攻击.

为了增强无线网络的安全性,必须为无线网络通信提供

认证和加密安全机制.关于 TＧBOX通信的安全设计示意图

如图１１所示,针对两种机制的解释如下.

１)认证机制

认证机制用于对用户的身份进行验证,以限定特定的用

户(授权的用户)可以使用网络资源.

２)加密机制

加密机制用于对无线链路的数据进行加密,保证无线网

络数据只被所期望的用户接收和理解[４８].

图１１　TＧBOX软件安全加密设计图

Fig．１１　DiagramofTＧBoxsoftwaresecurityencryptiondesign

(３)身份认证方案

车联网身份认证管理平台应向系统中的用户提供身份

认证方案、策略和证书服务部署工作,并维护根 CA 服务

器.应用提供商须向身份认证管理平台备案,获取身份认

证服务,维 护 应 用 服 务 器,管 理 自 己 应 用 下 的 用 户.TＧ

BOX管理商须向身份认证管理平台备案,获取身份认证服

务,维护 TＧBOX管理服务器,管理其下 TＧBOX,认证方案

如图１２所示.

图１２　TＧBOX身份认证方案

Fig．１２　TＧBoxauthenticationscheme

３．５　智能移动终端安全通信设计

智能移动终端与云端通信时,黑客可能会通过伪造云服

务给智能移动终端发送恶意指令,从而威胁车主的生命安全;

也可能会伪造车载终端与智能移动终端连接,窃取移动终端

存储的大量数据信息.为了避免身份认证协议因自身存在的

漏洞而导致认证失效,需要在双方进行数据交互之前对双方

身份进行认证.智能移动终端的身份认证包括智能移动终端

与车辆的双向身份认证和智能移动终端与云端的身份认证,

如图１３所示.

图１３　移动客户端认证架构图

Fig．１３　Diagramofmobileclientauthenticationarchitecture

３．６　对比汽车信息安全标准

通过以上架构方案的设计,构建了一套全方位的车联网

安全加密认证体系,可满足车Ｇ云、车Ｇ车、车Ｇ人、车Ｇ路基设备

等场景下的安全通信.本节将上文所述架构方案与车联网国

标安全体系进行对比分析,以此验证架构方案的合理性.

表３列出了国家车联网信息安全标准体系的技术要求[４９]与本

文方案的对比分析结果,最终得出本文方案符合国家车联网

安全标准这一结论.
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表３　汽车信息安全标准对比

Table３　Contrastwithautomotiveinformationsafetystandards

TechnicalRequirement(True/False)
Automotiveinformation

securitystandards
Schemein
thispaper

IoVserversecurityprotection

Identityauthentication(True/False) True True
Accesscontrol(True/False) True True
Securityaudit(True/False) True True
Resourcecontrol(True/False) True True

Maliciouscodeprevention(True/False) True True

Datasecurityprotection
Accesscontrol(True/False) True True
Securityaudit(True/False) True True

Maliciouscodeprevention(True/False) True True

Networksecurityprotection

Networktopology(True/False) True True
Accesscontrol(True/False) True True
Securityaudit(True/False) True True

Maliciouscodeprevention(True/False) True True
Networkequipmentprotection(True/False) True True
Networksecuritymonitoring(True/False) True True

Platformsafetyprotection

Identityauthentication(True/False) True True
Accesscontrol(True/False) True True
Securityaudit(True/False) True True

Openinterfacesecurity(True/False) True True

Applyservicesecurityprotection

Identityauthentication(True/False) True True
Accesscontrol(True/False) True True
Securityaudit(True/False) True True

Resourcecontrol(True/False) True True

Others
IAM(True/False) False True

CANＧBussecurityprotection(True/False) False True

４　关键技术与创新性

近年来,汽车的智能化、网联化发展提升了用户体验,但

智能联网汽车遭受的安全攻击不断变化、升级,面临的威胁日

渐严重.对智能网联汽车实施安全风险管控,建立适应车联

网环境的身份识别和密钥管理体系,已成为目前亟待解决的

关键问题.车联网安全加密认证体系架构的建立离不开关键

技术的支撑,本节将详细讨论车联网安全加密认证体系架构

中涉及的关键技术,具体包括:身份标识和密钥管理一体化技

术,多维认证、态势感知技术,基于分布式、高可用、高并发的

统一认证技术,国密算法应用技术以及多因子认证技术.

４．１　关键技术

４．１．１　身份标识密码技术

身份标识密码技术基于身份标识的密码系统,是一种非

对称的公钥密码体系,其概念由 Shamir于１９８４年提出[５０].

标识密码系统与传统公钥密码一样,每个用户有一对相关联

的公钥和私钥.标识密码系统中,将用户的身份标识如姓名、

IP地址、电子邮箱地址、手机号码等作为公钥,通过数学方式

生成与之对应的用户私钥.用户标识就是该用户的公钥,不

需要额外生成和存储,只需通过某种方式公开发布,私钥则由

用户秘密保存.IBC密码体系标准主要表现为IBE加解密算

法组、IBS签名算法组和IBKA身份认证协议.

标识密码是一种基于双线性配对和椭圆曲线的公钥密码

技术,由传统的PKI发展而来,主要解决的问题集中在身份

认证、抗否认、完整性、保密性等方面,为实现应用安全提供了

保障.标识密码可以应用于以下几个方向:安全电子邮件服

务、安全电子政务应用、企业安全应用、安全中间件、服务端设

备、安全终端设备等.

４．１．２　密钥管理技术

密钥管理指对密钥进行管理的行为,如加密、解密、破解.

密钥管理主要表现在管理体制、管理协议和密钥的产生、分

配、更换和注入等.密钥管理技术分为对称密钥管理和非对

称密钥管理,具体描述如下.

(１)对称密钥管理

对称加密指采用对称加密技术的贸易双方必须保证采用

的是相同的密钥,保证彼此密钥的交换是安全可靠的,同时还

需要设定防止密钥泄密和更改密钥的程序.通过公开密钥加

密技术实现对称密钥的管理使相应的管理变得简单和安全,

同时还解决了纯对称密钥模式中存在的可靠性问题和鉴别问

题.双方可以为每次交换的信息(如每次的 EDI交换)生成

唯一一把对称密钥并用公开密钥对该密钥进行加密,然后将

加密后的密钥和用该密钥加密的信息(如 EDI交换)一起发

送给相应的贸易方.由于每次信息交换都对应生成了唯一一

把密钥,因此各贸易方就不再需要对密钥进行维护,且不用担

心密钥被泄露或过期.这种方式的另一优点是,即使泄露了

一把密钥,也只将影响一笔交易,而不会影响到贸易双方所有

的交易关系.

(２)非对称密钥管理

非对称密钥管理也称为公开密钥管理/数字证书,贸易双

方可以使用数字证书来交换公开密钥.数字证书通常包含唯

一标识证书所有者(即贸易方)的名称、唯一标识证书发布者

的名称、证书所有者的公开密钥、证书发布者的数字签名、证

书的有效期及证书的序列号等.证书发布者一般被称为证书

管理机构(CA),它是贸易各方都信赖的机构.数字证书能够

起到标识贸易方的作用,是目前电子商务广泛采用的技术
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之一.这种加密认证方式可作为车联网平台与终端设备之间

的安全认证方式,可很好地保证汽车厂商与车载终端用户的

数据安全.

４．１．３　多维认证、态势感知技术

(１)多维认证

多维认证技术是基于安全加密及认证服务云平台实现

“人Ｇ车Ｇ云”三维一体的认证技术.多维认证技术包含PKI认

证体系、全局身份管理与访问控制和“人Ｇ车Ｇ云”三维一体认证

等功能,提供了多维联合认证服务,实现了差异化的安全防护.

１)PKI认证

专门负责颁发数字证书的系统称为 CA 系统,负责管理

并运营 CA 系统的机构称为 CA 中心.CA 中心管理并运营

CA 系统,CA 系统负责颁发数字证书.该系统的主要功能是

绑定证书持有者的身份和相关的密钥对(通过为公钥及相关

的用户身份信息签发数字证书),为用户提供方便的证书申

请、证书作废、证书获取、证书状态查询的途径,并利用数字证

书及各种相关的服务(证书发布、黑名单发布、时间戳服务等)

实现通信中各实体的身份认证、完整性、抗抵赖性和保密性.

２)全局身份管理与访问控制

身份管理与访问控制系统(IAM 子系统)改变了原有分

散的、以车厂为中心的认证方式,采用以用户(自然人及智能

网联汽车)为中心的统一平台,使原有以系统账户为中心的管

理方式上升为以自然人用户及智能网联汽车为中心的统一身

份管理方式,让每一个自然人用户和智能网联汽车只有一个

唯一的身份,提供对此身份进行完整的生命周期管理、属性管

理、身份信息管理等功能.

３)“人Ｇ车Ｇ云”三维一体认证

三维一体认证体系指采用“人Ｇ车Ｇ云”３种身份识别和认

证方式进行用户身份校验,以保障认证结果的可靠性.该体

系不仅支持传统的 RSA令牌、CA认证、USB指纹、虹膜等生

物识别以及SMS、邮件一次性口令,还支持手机安全令认证,

借助移动客户端可实现二维码扫描、动态口令、指纹、声纹及

脸纹等生物识别技术.

(２)安全态势感知

安全态势感知技术主要采用基于终端的身份认证与加解

密异常日志分析、基于 AI的入侵检测分析、云端通信异常行

为分析、近距离通信异常行为分析和异常行为分析等技术,实

现了对车辆异常行为的风险监测的态势感知.

４．１．４　基于分布式系统、高可用、高并发的统一认证技术

分布式系统指拥有多种通用的物理和逻辑资源,可以动

态分配任务,使分散的物理和逻辑资源通过计算机网络实现

信息交换,且系统中存在一个以全局的方式管理计算机资源

的分布式操作系统[５１].分布式系统的主要优点有:资源共

享、加速计算、高可靠性和快捷通信.

高可用技术指通过缩短日常维护操作(计划)和突发的系

统崩溃(非计划)导致的停机时间,以提高系统和应用的高度

可用性[５２].该技术主要通过高可用性的软件将冗余的高可

用性的硬件组件和软件组件组合,各个主机系统通过网络或

其他手段有机地组成集群,共同对外提供服务,目的是消除单

点故障.

高并发技术指在同一个时间点,大量用户同时访问同一

API接口或者 Url地址[５３].在这种场景下,如果不进行并发

处理,则很容易导致接口返回数据异常或服务器崩溃.目前,

提高系统并发能力的方式主要有两种:垂直扩展和水平扩展.

垂直扩展可通过升级服务器硬件来获得更好的性能,水平扩

展可以通过添加服务器来获得更好的性能.垂直扩展的方式

为:升级CPU、扩展内存、提高磁盘转速/使用固态硬盘、切换

到存储区域网络(SAN).水平扩展的方式为:通过程序或者

中间件让应用程序达到只需要增加普通的 X８６服务器就可

以使能够支撑的用户访问量呈线性增长.通过水平扩展数据

库、应用服务器统一身份管理和访问控制可支持百万甚至千

万级别的用户量.

４．１．５　国密算法应用

国密即国家密码局认定的国产密码算法,其中包括对称

加密算法、椭圆曲线非对称加密算法、杂凑算法,具体包括

SM１,SM２,SM３,SM４等.国密算法适用于嵌入式、物联网等

相关领域,以完成身份认证和数据加解密等功能.

SM１:对称加密算法.该算法的加密强度与 AES相当.

该算法不公开,调用该算法时,需要通过加密芯片的接口进行

调用.在门禁应用中,采用SM１算法进行身份鉴别和数据加

密通信,实现卡片合法性的验证,保证身份识别的真实性.

SM２:非对称加密算法.该算法基于椭圆曲线加密算法

(ECC),已公开,其签名速度与秘钥生成速度都快于 RSA,

ECC２５６的安全强度高于 RSA２０４８.

SM３:消息摘要算法.SM３算法广泛应用于数字签名、

消息认证、数据完整性检测等领域.该算法是基于SHAＧ２５６
算法改进而来的,其采用 MerkleＧDamgard结构,消息分组长

度为５１２位,摘要值长度为２５６位.

SM４:无线局域网标准的分组数据算法.该算法对称加

密,密钥长度和分组长度均为１２８位,主要是为了加密保护静

态储存和传输信道中的数据.

４．１．６　多因子认证技术

多因子认证(MFA)是一种计算机访问控制方法,用户需

要通过两种以上的认证方式才可以使用相关资源,采用多因

子认证技术可以大大提高账号的安全性.

最常用的多因子认证是结合静态密码和动态密码的认证

方式.

(１)静态密码

静态密码即由用户输入用户名和密码,因为用户设定的

密码不会随意改变,相对来说是静止不变的,所以称为静态密

码.静态密码依据用户已知的信息进行认证,是最普遍的身

份认证方式.

为保证安全性,对静态密码的要求如下.

１)长度要求:８位以上.

２)复杂度要求:大写字母、小写字母、数字、特殊字符,至

少３种以上的组合.
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３)定期更换要求:最多９０天要更换密码.

４)重用限制要求:修改密码时不能与近期使用过的５个

密码相同.

(２)动态密码

动态密码(OneＧtimePassword,OTP)根据一定的算法生

成随机字符组合,通常为６位数字.主流的动态密码有短信

密码、硬件令牌、手机令牌.动态密码是一种安全便捷的认证

方式,用户无须定期修改密码,安全省心.目前常用的动态密

码的认证方式如下.

１)短信密码

短信密码通常也叫短信验证码,是由认证服务生成６位

随机动态密码,并以短信的方式发送到用户的手机上,用户使

用此动态验证码进行身份认证.

２)硬件令牌

基于时间同步的硬件令牌应用广泛,它每３０~６０s变换

一次动态口令,无须与服务器通信.

３)手机令牌

手机令牌同硬件令牌类似,使用手机 APP来生成和显示

动态密码.

４．２　创新性

相比传统的网络安全技术,车联网的安全加密和认证技

术具有安全性要求更高、网络稳定性更差、通信场景更复杂、

认证需求更频繁等特点.

为了解决车联网身份标识和密钥管理一体化、一站式问

题,针对车联网的安全防护需求,本文设计了覆盖车联网中车

辆、服务平台、智能终端、路侧设施等场景的安全加密及认证

体系,该体系可为智能网联汽车及车联网生态的发展保驾护

航;设计了车联网安全加密及认证服务云平台,平台具有 PKI
体系、全局身份管理与访问控制和“人Ｇ车Ｇ云”三维一体认证

等功能,并通过大数据、云计算等技术手段,为车联网网络安

全提供态势感知服务;解决了适配车车通信、车管通信、车智

通信、车内通信等多元化加密认证场景的问题.该架构支持

符合国家标准商密算法以及国际标准加密算法,便于推广应

用.通过非对称与对称加密算法的结合,制定了车内 E２E通

信安全机制,为车辆提供内外双重安全保护.

本文提出的车联网加密认证平台采用分布式系统部署方

式,结合高可用、高并发技术,支持应用和数据集中式处理,支

持数据集中、应用适当分散的分布式部署架构.分散的节点

可以采用物理机、虚拟机、云平台等多种方式的部署,满足实

际环境的要求,同时提供了同城灾备和异地灾备等不同的部

署模式.分散的节点可以搭建在车厂,并为车厂提供服务,由

车厂自行管理各自的自然人用户、汽车用户.当出现突发情

况时,多个节点可以分担其他问题节点的访问请求,实现自动

负载均衡、高可靠访问、服务动态分配以及系统横向和纵向的

动态扩展.

５　车联网安全面临的问题与挑战

随着智能网联汽车技术的发展和产品的广泛应用,其在

驾驶辅助系统、V２X应用方面影响着驾乘人员的安全性和舒

适性,因此在智能网联汽车行业内建立统一的身份认证和统

一的证书、密码管理体系对车联网安全的推广和发展非常有

利.我国拥有全球最大的智能网联汽车市场,汽车智能化技

术已广泛应用于多种车型,人们已经意识到智能网联汽车安

全的重要性.我国智能网联汽车近年来发展迅速,但仍然处

于起步阶段[５４].虽然各 OEM 厂和研究机构加强了自主创新

投入和技术研究,但是在身份认证与密码体系建设方面与国

际领先水平仍有明显差距,且国内缺乏健全的技术研发体系,

创新能力和技术突破能力不足,也没有将国家标准的密码体

系与认证体系应用于智能网联汽车的经验.

智能网联汽车相关标准和安全认证体系的研究面临着巨

大挑战.首先车联网安全认证体系和标准的建立需要立足我

国国情,符合我国密码标准体系与身份认证体系的规定,其次

需要对国际车联网安全态势、身份认证标准、密码体系、风险

现状、市场分析等进行深入研究,最后对比分析各类身份认证

技术、密码体系技术及产品的适用性,从而确定适合我国智能

网联汽车安全体系建设的方案.

结束语　随着５G商业化及大数据、人工智能的发展,国

内车联网产业结构日益丰富.在汽车电动化、网联化、智能

化、共享化的浪潮下,车联网发展呈现出了前所未有的崭新态

势,同时也为车联网的安全防护带来了新的挑战.在车联网

多网融合通信过程中,不仅要满足车联网业务的可靠性,还需

要保障车联网通信的安全性.在面临新型安全威胁和挑战

时,国内各安全公司、主机厂、运营商应协同合作构建车联网

主动安全防护体系,搭建可信身份认证平台,对智能网联汽车

和车主进行实名认证,同时加强通信数据安全和车主隐私数

据保护.通过建立车联网安全加密认证体系,来促进车联网

安全行业标准的制定和技术创新,增强车联网安全防御水平,

提升车联网自适应防御能力,推动我国车联网安全发展.
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